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Introducción
En la actualidad debido a la explosión de las nuevas tecnologías a nivel mundial y las diversas aplicaciones de éstas, como las que se evidencian en la Internet y todas sus herramientas, se vienen desarrollando un gran número de estudios que intentan determinar formas de comunicación, contenidos y la relación entre usuarios además de otros temas (ver por ejemplo el Instituto de la Juventud –Injuve- de España, 2009). En Colombia, se podría decir que los estudios respecto a esta temática son incipientes. Además del reducido corpus analítico sobre el tema, se encuentra que las metodologías y estrategias investigativas para abordar los nichos de interacción virtual y su mediación en los cibernautas necesitan mayor exploración y reflexión.
Las nuevas tecnologías se constituyen en uno de los dispositivos socio-culturales que más ha impactado la cotidianidad de las comunidades humanas del siglo XX y XXI.  La Internet se ha convertido en un mecanismo de trasmisión y de construcción de las formas de ver el mundo, sus entidades, instituciones en todas las esferas. Dentro de las múltiples informaciones, mensajes y representaciones del mundo que constituyen el flujo transaccional que vehicula por la red, en el marco de este trabajo hemos querido focalizar los derechos humanos (DH). Dadas las condiciones actuales del orden mundial con respecto a los DH  parece necesario dirigir la mirada hacia los jóvenes y su relación con éstos, en el contexto que la virtualidad les crea o re-crea, además de su tránsito dentro lo que se conoce como la cibercultura. 




Son muchos los conceptos que podríamos abordar, sin embargo tendremos en cuenta aquellos que favorecen más el entendimiento del fenómeno a tratar y que se constituyen en puntos de partidas para indagaciones más especificas o profundas. 
Jóvenes y la internet  
La internet es sólo uno de los dispositivos que conforman el grupo de las nuevas tecnologías. De hecho es una de las nuevas formas de comunicación que más sobresale (Jones, 2002) por el impacto que ha causado en las poblaciones juveniles de países desarrollados y en desarrollo, como lo  concluye la Fundación Telefónica en un estudio que desarrolló en toda Latinoamerica en 2008.  Otras investigaciones llevadas a cabo en Estados Unidos entre 1995 y 2000 (Cabal, 2007) sobre el internet y las interacciones que de este se desprenden, señalan que son los jóvenes los que pasan mayor tiempo en línea.  

En relación con el concepto de joven, Londoño, Ordoñez, &  Ried  (2009) afirman que el concepto ha sido blanco de generalizaciones las cuales en ocasiones  diluyen la verdadera esencia y lo reducen a un grupo de atributos que limitan su dimensión. Desde el punto de vista de Margulis y Urresti (1998) y Morch (1996) la categoría jóvenes se ha descrito de diferentes maneras.  Esta descripción parte del campo biológico en primera instancia.  Así pues, los jóvenes son aquellos que se encuentran en la etapa en la que ha terminado la niñez biológica y enceuntra su ocaso cuando se asimila la madurez social. Esta madurez social tiene que ver con las características primordiales que adicionan al individuo a la sociedad: la autonomía y la responsabilidad; lo que implica la conformación de un hogar, tener un conyugue e hijos (Londoño, Ordoñez &  Ried, 2009)
Más allá de la visión biológica, nuevos movimientos culturales han transformado el concepto de joven, llegando a implicar una manera particular de estar en la vida, potencialidades, aspiraciones, requisitos, modalidades éticas y estéticas, y lenguajes (Feixa, 2006).  Ahora si se piensa en los jóvenes como un grupo con afinidades y prácticas particulares articulantes,  se puede deducir porque las nuevas tecnologías se han convertido en uno de las principales dispositivos de auto reconocimiento y como un nicho de encuentro, de agrupación, particularización y construcción de identidad (Navarro, S.f.).
De los jóvenes a los ciber-jóvenes: un nuevo movimiento cultural 
La creación de un conjunto de patrones de uso, de comportamientos, de lenguajes y temporalidades propias de las sociedades en donde las tecnologías digitales integran activamente las formas dominantes de información, comunicación, conocimiento, investigación, producción, organización y administración, generó el concepto de cibercultura (Lévy, 2007). Dentro de éste mundo cibercultural se encuentra la población juvenil que busca particularizar e individualizar elementos del medio virtual para  construir identidades mediante su uso y su  interacción, propiciando así la diferenciación del  grupo que conforma la cibercultura de la del la comunidad amplia de la sociedad en general (Ardevol, 2002, citado por Rueda, 2008).   Este nuevo sujeto: ciber-joven, adquiere ciertas características que se reflejan en su dimensión comportamental y identitaria. 
Valderrama (2008) le otorga otros rasgos a los movimientos sociales virtuales. En primer lugar éstos trascienden el ámbito de la clase social y permiten la emergencia de grupos culturales que se “derivan de modos de vivir y nuevas construcciones de sentido o visiones de mundo” (p.96)  Adicional a esto, cree que las nuevas configuraciones sociales tienen un carácter más político en la medida en que se organizan y buscan hacer sobresalir  los grupos como una manera de institucionalizarlos o buscando algún tipo de estatus dentro de la sociedad general.  
Derechos humanos, medios de comunicación y juventud 
Los derechos humanos según Papachini (2003) son “reivindicaciones de unos bienes primarios considerados de vital importancia para todo ser humano, que concretan en cada época histórica las demandas de libertad y dignidad.  Están dirigidas en primera instancia al estado y están legitimadas por un sistema normativo o simplemente por el reconocimiento de la comunidad internacional” (p, 43). Galvis (2005) también apoya este postulado definiéndolos como libertades fundamentales que se reivindican y son consideradas de vital importancia para todo ser humano concretándose en cada época histórica según las demandas de libertad y dignidad.  
Es claro que uno de los asuntos más debatidos en relación con los DH y las nuevas formas de comunicación tiene que ver con las maneras en que la información se suministra, su acceso y las posibilidades que brinda ese acceso para utilizarla (Anderson, 2007).  En este sentido, los jóvenes al igual que el resto de la población tienen derechos al acceso a la información pero a su vez ésta debería tener un efecto positivo en ellos. En este caso, se ha advertido que se debe evitar la pornografía, la prostitución visual, la violencia, y a las imágenes denigrantes sobre todo de los niños, jóvenes y mujeres (ONU, 2009). 
Uno de los aspectos más  relevantes es la construcción mental que los usuarios hacen de los DH, proveniente del contacto con los contenidos que transitan por la red (Delpiazzo, 2001; Bustamante 1999, 2001).  Especialmente los jóvenes  tienen acceso a un conjunto de contenidos que hacen parte de sus intereses, su edad cronológica, sus conexiones o filiaciones a ciertos grupos, pero también tiene encuentros accidentales  con otros contenidos  que no son comunes a sus redes semánticas. Muchas de las páginas web que visitan, correos electrónicos que reciben u otros, presentan contenidos que evocan de una u otra manera  los DH y formas de representaciones sobre ellos. Los valores de una sociedad o la cultura están inmersos en esas comunicaciones y los jóvenes de manera inconsciente están siendo permeados por ellos, adquiriendo posibles comprensiones sobre los DH en todas sus dimensiones. 
Reflexiones Metodológicas
Las precisiones conceptuales que se hicieron antes nos permitieron tener un espectro más amplio de comprensión de las intersecciones: nuevas tecnologías (internet), jóvenes, ciberculturas y DH. Uno de los  interrogantes que surgen cuando se habla de investigar  sobre la cibercultura es cómo se puede tener acceso a la información o cómo se va  recoger. Otros se preguntan cómo poder analizar los datos recolectados y qué aspectos se pueden explorar en relación con este tema. Este apartado tratará de esbozar algunos aspectos metodológicos que facilitarán la iniciación en una indagación sobre la cibercultura y su conexión con los DH. 
Sobre qué investigar…
Son varias las perspectivas que se pueden abordar  cuando se piensa en los DH en la internet y en relación con la cibercultura. Una primera es la forma. Se puede estudiar la estructura misma de los sitios web y su relación con los DH. A partir de preguntas tales como: ¿cuál es la estructura de las páginas de redes o grupos que presentan formularios solicitando información privada y cómo se relacionan con el derecho a la privacidad? ¿Cuáles son las estrategias de edición que se evidencian en la estructura de un mensaje o una página web en cuanto al manejo de colores, tamaños de letras, imágenes, sonidos etc. que podrían manipular el subconsciente de un usuario para llevarlo a consumir un producto de la red? ¿Cuáles son los elementos arquitecturales de un sitio web o un mensaje  para jóvenes, niños o adultos? ¿Cuáles son los tipos de interacciones o intercambios de comunicaciones que suceden en la web y cómo  la estructura de ciertos mensajes puede convertirse en un elemento coaccionador? ¿Cuál es la relación de la cibercultura y el ciber espacio con el derecho a la educación y el entretenimiento? En el contexto de la investigación que hemos mencionado antes esta perspectiva fue denominada como la dimensión externa de los DH y la cibercultura. 
La segunda perspectiva tiene que ver con los contenidos disponibles en la internet o que llegan al correo electrónico de un usuario. De esta perspectiva surgen preguntas como: ¿cuáles son las representaciones de los sujetos que  son referidos en los mensajes? Consideraciones sobre cómo se presentan las poblaciones  en situación  desfavorecida, las razas étnicas, comunidades de ciertas regiones o determinado grupo social, ciclo vital (niñez, juventud, adultez), género (hombres, mujeres) y profesiones entre otros elementos que usualmente se prestan para discriminación o violación del derecho a la dignidad, para citar un ejemplo. También se puede indagar sobre el concepto de acceso a la información que se  experimenta en la web y los controles  instaurados para la consulta de contenidos prohibidos para niños y adolescentes. Esta perspectiva fue referida en nuestra investigación como la dimensión interna de los DH y la cibercultura. 
Una tercera perspectiva tiene que ver con las interacciones y con las actitudes y efectos del ciberespacio en los jóvenes. Se podrían postular preguntas sobre  ¿Cuáles son los rituales  de comunicación e interacción  que se  suscitan en espacios como el facebook, el chat, el email u otras redes sociales? ¿Cómo  el derecho a la opinión y el libre pensamiento se negocia en la red?  ¿Cuál es el impacto o influencia de los contenidos que reciben los niños, adolescentes y jóvenes provenientes de su interacción en el ciberespacio? 
Muchas otras preguntas emergen cuando se reflexiona alrededor de derechos como  el de la vida, la educación, el entretenimiento y el arte, la libre expresión, la dignidad y muchos otros que  transitan en la red en general de manera implícita en los mensajes, lo que no quiera decir que no están construyendo, reforzando o substituyendo  representaciones sociales (Moscovici, 1986; Abric, 2001; Jodelet, 1986, Banchs, 2000) en los cibernautas. 
Qué determinaciones epistemológicas tomar…
Debido a su carácter social y cultural la investigación sobre las ciberculturas y los DH se ubica preferiblemente en un paradigma cualitativo. En cuanto busca  teorizar en y desde la práctica, intenta comprender la realidad en su contexto natural, describe el hecho en el que se desarrolla el acontecimiento y considera al individuo como un sujeto interactivo, comunicativo, que comparte significados,  entre otros rasgos (Pérez, 1994). Dentro de los diferentes enfoques cualitativos la hermenéutica así como la teoría crítica, a nuestro parecer, se constituyen en dos opciones metodológicas pertinentes. 
En primera medida, la hermenéutica “trasciende a una propuesta metodológica de comprensión de la realidad social bajo la metáfora de un texto susceptible de ser interpretado…” (UNAD, 2001, p. 252). Paul Ricoeur (1976) contribuye a esta aproximación hermenéutica teniendo en cuenta dos dimensiones, una interpretación literal y otra una interpretación a partir de la reconstrucción del mundo del texto. 
Desde la teoría crítica se busca como afirma Álvarez-Gayou (2003) el estudio científico de las instituciones sociales, la transformación de tales instituciones -según la interpretación de su vida social, los problemas histórico-sociales de la dominación, la enajenación y las luchas sociales. Consideramos que este enfoque puede ser de gran pertinencia puesto que estudiar los DH implica adquirir un grado de compromiso para el cambio del estatus quo el cual,  en general, se perpetúa diariamente en las comunicaciones virtuales, en las formas simbólicas de violencia y en la manera  que se hace uso de la información en la red por los jóvenes.   
Sobre cómo recoger la información…
La recolección de la información depende del tipo de problema sobre que se quiera indagar.  Particularmente, si se quieren estudiar los tipos de contenido a  los que tienen acceso los jóvenes y las acciones que realizan con éstos, se hace necesario videograbar la sesión de internet del usuario lo cual le permita al investigador revisar de manera detallada la información. En la actualidad existen varios programas o software que permiten grabar las sesiones de internet. Uno de ellos es Camtasia, el cual utilizamos en el desarrollo del estudio  que da origen a este documento. La investigación tenía por objeto hacer una descripción de las representaciones sociales sobre los DH que surgían de  en las interacciones en el  correo electrónico y las consultas a sitios web. La aparición de este tipo de programas auguró la posibilidad de acceder a las  informaciones e interacciones en vivo y poder así  realizar este tipo de estudios. 
Otros instrumentos que permiten ampliar las informaciones obtenidas en los registros de videograbación son las encuestas, las entrevistas e incluso diarios que puedan escribir los participantes en donde expresen sus opiniones, sentimientos y reflexiones alrededor de sus interacciones, usos, y experiencias en las comunidades virtuales. 
Sobre el análisis de la información…
Es recomendable elaborar matrices y dependiendo de la pregunta o problema a examinar,  adoptar una o varias perspectivas de análisis: sobre la forma, el contenido,  las interacciones o actitudes.
Se pueden utilizar estrategias analíticas que permitan cuantificar resultados y elementos del análisis de contenido, análisis de textos o análisis discursivo con procedimientos de la teoría fundamentada, la cual apela a la organización de los hallazgos en  categorías emergentes con base en la identificación de patrones comunes en los instrumentos (Corbin & Strauss,  2002). 
Asumiendo que los DH es un tema que nos concierne a la humanidad entera ya que por medio de ellos se busca la dignidad humana y el desarrollo de los individuos (Galvis, 2005), se hace necesario que los maestros sean promotores en sus estudiantes de una actitud investigativa, crítica y reflexiva hacia la internet y lo que sus contenidos puedan involucrar al mismo respecto.  Para que este objetivo se cumpla una mirada crítica de los maestros también se hace urgente y acciones concretas en el aula lleven a transformar dinámicas de recepción para convertirlas en dinámicas de construcción. 
La perspectiva de enseñanza-aprendizaje asumida desde la educación virtual ha sido el auge de las últimas décadas, sin embargo ha faltado una actitud investigativa y una reflexión más profunda que lleven a entender como ese  cambio ha transcendido el contexto mecanicista y se ha convertido en un movimiento cultural. El papel del maestro en este proceso debe ir más allá de entender la internet como estrategia lúdica y variedad didáctica para sus estudiantes, debe asumir un rol más activo que le suministre a los estudiantes las herramientas necesarias para identificar aspectos sociales en el manejo de esta tecnología y su implicación en los DH. Al respecto dice Cabero (2004) que los discursos sobre tecnologías se han realizado desde perspectivas técnicas, instrumentales y catastróficas que han ido de los extremos, desde enunciar los grandes beneficios hasta las grandes manipulaciones, pero que en realidad se debe asumir la tecnología como un instrumento cultural y de formación, más que como una herramienta para desarrollar tareas desde una racionalidad técnica. De esta manera, haremos una alusión a las orientaciones pedagógicas y didácticas desde las dos perspectivas propuestas producto de nuestro ejercicio investigativo la externa; con relación al uso del internet, y la interna, con relación a los contenidos que transitan en la web. 
Derechos humanos y cibercultura: Orientaciones pedagógicas: la dimensión externa
Como ya se dijo anteriormente, el uso del internet hace sugerencia al ejercicio de los DH en relación con la privacidad, la libre expresión y la intimidad ya que los usuarios le asignan estos valores.  Desde esta perspectiva, algunas orientaciones pedagógicas deben empoderar a los jóvenes a través de una visión crítica en el uso de esta herramienta. 
Un ejercicio de reflexión con relación a los DH  y su conexión con el uso de la internet y los cibernautas sería el primer elemento que desarrolle el actuar pedagógico. El educando debe ser consciente y entender que tiene unos derechos en el uso de la internet y que a su vez éstos pueden ser vulnerados si los desconoce. El ejercicio pedagógico que lleve esta reflexión debe estar acompañado de autoreflexiones sobre los roles en calidad de usuarios, de la forma como se abordan los contenidos y de los elementos que entran en juego cuando esta interacción se materializa. Un joven que se concientiza de sus derechos a la privacidad o a la intimidad sabrá que los DH defienden un espacio para el encuentro consigo mismo y que sirve para la reflexión y entendimiento del propio ser como lo propone Papachini ( 2003 ) en su dialógica del reconocimiento.  
Es así como los procesos de enseñanza y aprendizaje mediados por la internet deben llevar una idea de construcción de conocimiento que requiere de la interacción de saberes entre participantes que permita que éstos ratifiquen, argumenten y consecuentemente se hagan responsables de sus asunciones y aprendizajes.  Ahora bien, el contacto con la internet representa esa interacción de una forma anónima y sin responsables, lo cual lleva consigo una invisibilización e insensibilización implícita  de los DH causando su vulneración inconsciente. Es entonces primordial que tanto estudiantes como profesores se conviertan en agentes inquisitivos y desmantelen intencionalidades implícitas en la internet que les limite su poder de elección y participación. 
Por otro lado, el ejercicio de construcción de conocimiento mediado por la internet debe ser examinado con un nivel de profundidad.  Esto implica que los temas a los cuales se tiene acceso en la internet conlleven una reflexión en cuanto a sus implicaciones. Debido a las características de superficialidad y transitoriedad que se le atribuyen a la información en la web, se corre el peligro que pierda relevancia y por lo tanto difunda un sentido de pérdida de la sensibilidad frente a ciertos temas o informaciones, verbigracia aquellas referidas a los DH. Uno de los papeles de la educación es el de orientar la comprensión de las temáticas sin dejarlas escapar en el mar de la superficialidad cuando asume su análisis e interpretación. 
Orientaciones pedagógicas en internet y derechos humanos: La dimensión interna 
La dimensión interna de los DH mediados por la internet, se ancla en la exploración de los contenidos que transitan las autopistas virtuales. A manera de ejemplo y basados en uno de los hallazgos de la investigación en mención, se identificó que  los jóvenes encuentran la red como un espacio para ejercitar ellos derechos culturales, entre ellos, la educación, el entretenimiento y el acceso al arte. Mediante el estudio de los contenidos a los que los  de los participantes  tuvieron acceso,  nos fue posible determinar que los jóvenes se inclinan por temáticas a las que subyacen estos derechos y además ellas connotan unas características específicas asignadas a la virtualidad. En primera instancia, se invoca el concepto de educación como sinónimo de información, en segundo lugar, se presenta al entretenimiento como un elemento de doble función y el acceso al arte como una posibilidad que ofrece la virtualidad.  
En primer lugar, el hecho que indica que los derechos culturales adquieren mayor relevancia para los jóvenes evoca una implicación pedagógica. Los jóvenes naturalmente se acercan con más facilidad a los contenidos que tienen que ver con lo cultural, especialmente el entretenimiento. Es decir, los jóvenes consideran hoy en día que el entretenimiento es parte esencial de su formación y como tal es necesaria para permitirles su pleno desarrollo. En este sentido, le otorgan tal relevancia generando una pérdida de valor de lo intelectual, llegando a  convertirse en un concepto subordinado al entretenimiento.  
El hecho de que se resalte el entretenimiento también implica que el conocimiento para los jóvenes se hace visible en lenguajes no propiamente verbales; en consecuencia en la web atrapar la atención juvenil es más fácil cuando se mimetiza con lo lúdico. Ahora bien, si los maestros aprovechan estas motivaciones de los jóvenes para su formación, tendrán una ventaja metodológica en el desarrollo pedagógico. Los usuarios se deben despojar la manera superficial con que se asumen los contenidos de la web y se deben aprovechar como oportunidades de aprendizaje, desde perspectivas más reflexivas y críticas. 
En el caso del acceso al arte, los jóvenes sí lo consideran como un espacio de expresión, lo que al mismo tiempo se convierte en una posibilidad virtual. La internet ha desplazado aún más la idea de que la cultura estaba objetivada y era un privilegio de las élites (Storey, 1993). Gracias al acceso a la internet y a la interacción en grupos ciberculturales, el arte se ha vuelto más cercano a los individuos y ha adquirido más familiaridad y difusión.  Los estudiantes son conscientes de esto y lo reconocen.  Sin embargo, es necesario superar la creencia de que el acceso en sí, que en su mayoría es desapercibido, significa aprendizaje. En este sentido apelamos a que la construcción de conocimiento se de realmente cuando existe el ejercicio crítico y reflexivo que permite el análisis e interpretación, cuestiones que no serían posibles si se limitan al mero acceso a la información. Este tema se conecta con el que seguidamente se explica, el concepto de educación que elaboran los cibernautas con base en la representación que se hace de ésta en la red.  
De acuerdo con el estudio del cual se deriva este escrito, fue explicito el inmenso alcance que tiene la educación por internet cuando la idea que se difunde es que educación es sinónimo de información. Sentimos que éste es un concepto reduccionista que presenta varias contradicciones: en primer lugar, disminuye considerablemente la importancia de un profesor para guiar el proceso. En otras palabras, se considera a la máquina como un elemento suficiente para generar construcción de conocimiento. Segundo, el aprendizaje significa sólo acumulación de conocimiento y, tercero, desplaza habilidades de pensamiento necesarias para una verdadera construcción de significado.  Así pues, es necesario, que mediante el ejercicio pedagógico reflexivo se resalte la importancia de lo humano para optar por el camino del saber; sin embargo más allá de esta idea, que se trabaje fuertemente en entender cuáles son las características del maestro contemporáneo en relación con los elementos de la internet y las dinámicas propias de los ciber-sujetos. Así mismo se necesita que el ejercicio pedagógico genere estrategias que ayuden a cerrar la brecha entre: los maestros, las familias y la sociedad en general y los cibernautas o las ciberculturas. Particularmente, esto implica un acercamiento a un mundo nuevo y desconocido para los maestros, pero es un desplazamiento que debe hacerse, en aras de no perpetuar la dinámica escolar en la cual hay nuevas perfiles de estudiantes, nuevas formas de aprender y enseñar, pero viejas prácticas pedagógicas y maestros para estudiantes que ya no existen, dados los cambios socio-culturales de nuestra época.
Como conclusión, las orientaciones pedagógicas alrededor del uso de la internet deben impulsar al pensamiento crítico reflexivo sobre el rol de las máquinas en nuestra sociedad y cómo ellas hacen parte de la construcción de conocimiento en el pensamiento juvenil, es decir, como son las tecnologías, mecanismos e instrumentos que  movilizan tanto las viejas como las nuevas representaciones sociales. Cuestiones relevantes como que los DH de los jóvenes en su dimensión externa pueden ser vulnerados inconscientemente y que los principios representados en  los derechos culturales en la web a la vez puede ser objeto de intencionalidades manipuladoras que limitan la formación integral de los educandos.
Guía didáctica sobre el abordaje de los derechos humanos en la internet
Nos referimos a orientaciones didácticas en referencia a las dos herramientas que fueron utilizadas en nuestro estudio; las páginas web y el correo electrónico, no obstante las aplicaciones se pueden ampliar a otras herramientas como facebook, blogs y chats entre otros.  Consideramos que al formar parte primordial de la vida cotidiana de los usuarios, en este caso jóvenes, estas herramientas constituyen un dispositivo poderoso que influye en su formación; por lo tanto, merecen una mirada pedagógica y didáctica para que sean incorporadas en el ambiente escolar y de esta forma se parta de una visión de la educación integrada en la sociedad y no de la educación para la sociedad (Tyler y Manzano, 1996).
De acuerdo con lo discutido anteriormente, consideramos que una guía didáctica sobre el abordaje de la internet, dirigido a un posible cibernauta desde la perspectiva de los DH, está extremamente ligado a las estrategias metodológicas a las que se hizo referencia en el apartado anterior y se debe organizar  un plan de acción que considere como mínimo tres ejes fundamentados en los principios de indagación: uno de sensibilización, uno de descubrimiento y uno de reflexión. El eje de sensibilización busca que los maestros promuevan una motivación y generen apertura en los estudiantes hacia una lectura o exploración de los DH desde la dimensión externa e interna en la internet. El eje de descubrimiento busca que los docentes guíen a sus estudiantes para que seleccionen piezas informativas extraídas de la web y realicen una descripción exhaustiva que permita caracterizar de manera informada y crítica la importancia de la información escogida o consultada. Por último, la etapa de reflexión busca que el estudiante, acompañado por el maestro, analice los contenidos del material recogido desde la perspectiva de los DH y comprenda el rol que juega como receptor-consumidor de dicha información, logrando un nivel de concientización que le permita aproximarse a una lectura crítica de su realidad y la de los otros.
Dichas etapas orientarán la intencionalidad pedagógica y buscarán en el educando un fortalecimiento de su sentido crítico que se extienda en su diario vivir y convivir con la virtualidad. Al mismo tiempo, sentimos que dichas guías deben hacer explícita la reflexión sobre las dimensiones interna y externa de los DH en la internet y así ofrecer a los estudiantes una oportunidad de entender su rol como usuarios responsables de estas herramientas,  así como también comprender y ser más conscientes de las representaciones de los DH que pueden transitar en cualquier contenido de  la red. 
Las temáticas sobre derechos humanos y la cibercultura pueden girar alrededor de las necesidades primarias que la población refleje.  Como en este caso, el concepto de cultura; educación, entretenimiento, acceso al arte u otros concepto como el de  libertad, y entre ellas el manejo del tiempo libre, el derecho a elegir,  a participar, a la democracia, al bienestar individual y social, etc.  Para concretar, la siguiente es una propuesta de guía didáctica que busca consolidarse en el trabajo propio del aula de los maestros y que está abierta a adaptaciones de acuerdo con las necesidades poblacionales o estilos propios de los maestros. 
Incluiremos entonces una guía de ejemplo con relación al reconocimiento de la libertad. Una educación desde la preocupación por los DH nos lleva a pensar que estos talleres se instalen en la perspectiva de la pedagogía crítica en cuanto a que propendan por la educación social innovadora y transformadora, que parta de las necesidades de los estudiantes, que relacionen sus experiencias en el aula, que al mismo tiempo les dé la oportunidad de proponer procedimientos y temáticas (Arango & Vasquez, 2008), que sean dialógicas, que empoderen a los individuos mediante su entendimiento de los lenguajes y, a su vez, que los habilite para hacer una lectura de las realidades; pero sobre todo, que se cimenten en mantener una actitud y consciencia crítica hacia las interacciones que se establezcan con el mundo virtual (Freire, 1987,Shor,1996,  McLaren, 1995, Wink, 2005, Giroux, 1988 )
Finalmente, la puesta en práctica estas guías didácticas se puede realizar bajo el lente de la enseñanza por tareas rescatando el concepto de Willis (1996) pero orientadas desde la indagación (Arango & Vásquez, 2008).  De esta manera, éstas ponen como núcleo el  pensamiento crítico y conduce a los estudiantes a darle sentido a la interpretación que hacen de sus realidades.  Al mismo tiempo el maestro se convierte en un guía y facilitador del proceso el cual paralelamente debe generar dialogo continuo  con el estudiante, permitiendo que esa búsqueda e interpretación se convierta en la vía para la construcción de su conocimiento y que a su vez incentive un espíritu de creación y proposición. 
Guía Ejemplo.  Reconocimiento del derecho a la libertad 
Para iniciar con este taller el maestro debe reflexionar primero sobre los recursos, el espacio y el tiempo necesarios para el desarrollo del mismo, basado en las características de la población. Posteriormente se hace necesaria una reflexión sobre los siguientes cuestionamientos: 
Ya que la libertad constituye uno de los emblemas de la población juvenil y ellos interpretan el uso del internet como uno de los facilitadores para alcanzarla, ¿cómo, yo personalmente, busco acercarme a ellas?, y si lo hago, ¿qué herramientas conceptuales y prácticas les proporciono para utilizarlas? ¿Cómo busco incorporar las problemáticas de la vida cotidiana de los jóvenes y cómo uso los conocimientos tecnológicos para su abordaje? ¿Cuáles son las concepciones de libertad de los jóvenes y como podrían tomar forma en los contenidos del internet y en las dinámicas de grupos o comunidades ciberculturales?
Sensibilización 
Organice grupos de estudiantes y elabore preguntas que los hagan reflexionar sobre el papel de la internet en cuanto a su ejercicio por la libertad. Tenga en cuenta que el tipo de preguntas que favorecen la reflexión y el posicionamiento crítico son preguntas abiertas con multiplicidad de respuestas (Pineda, 2003).  Ejemplos de esas preguntas se encuentran a continuación: 
a. Teniendo en cuenta que las páginas web me facilitan tener acceso a la información, ¿Cuáles son mis criterios para escoger aquellas que visito? 
b. En tu opinión, quienes pueden ser las personas que intervienen en la inclusión de la información en internet? ¿En qué manera dichas personas pueden contribuir? ¿Cómo crees que las páginas web están contribuyendo a tu libertad? ¿Por qué? 
Después de haber generado la discusión con las preguntas mencionadas anteriormente, proponga una situación problemática real extraída de las prácticas virtuales en la que los estudiantes puedan verse involucrados y mediante una nueva discusión busque culminar la etapa de sensibilización. Ejemplo de estas situaciones pueden ser las siguientes: 
Dimensión externa: Lo referente al uso de la internet y la representación de los DH
a. Por medio del envió de mensajes entre compañeros encuentras que información privada tuya ha sido divulgada a través de un reenvio de múltiples mensajes. ¿Cuál es tu reacción? ¿Consideras que la libertad para tu privacidad ha sido afectada? ¿Qué harías para prevenir una situación similar?
b.  Estas realizando una búsqueda en la web sobre oportunidades laborales y encuentras que cada página de internet presenta la información de manera diferente. Algunas de ellas muestran la información con páginas interactivas, muy agradables y llamativas, otras sin embargo, son clásicas y monotemáticas. Después de hacer una búsqueda más detallada te encuentras con que necesariamente lo atractivo no equivale a lo mejor ya que algunas muy buenas oportunidades están relacionadas en esas páginas más monótonas y algunas de ellas son muy difíciles de encontrar. ¿Cuál es tu reacción a esta forma de presentación de la información? ¿Crees que esto tiene relevancia para tu propósito?
Dimensión interna: Lo referente a los contenidos de la internet y su relación con los DH
a. Tienes amigos, compañeros y familiares inscritos como contactos en el correo electrónico, alguno de ellos te envía mensajes de reenvío muy seguido y ocasionalmente te envía mensajes que contienen chistes y obscenidades, ¿Cuál es la actitud que tomas con relación a estos mensajes? ¿Por qué?
b. Accidentalmente encuentras en la web una página en la cual se dan consejos para parejas en despecho, tu curiosidad te lleva a leer sus contenidos. En el ejercicio encuentras que la página tiene una sección en donde se publican descripciones exhaustivas de la clase de problemas que las mujeres causan y las actitudes que deben asumir los hombres. ¿Cuál es tu reacción a lo leído? ¿Consideras útiles estos consejos? ¿Por qué si o por qué no?
c. Alguien te invita a unirte a una comunidad de seguidores de un equipo. Una de las tareas es sostener discusiones con hinchas de otros equipos y te encuentras con que la dinámica es la de emitir insultos en contra del otro equipo y sus seguidores en un chat abierto: ¿Cómo te sientes al pertenecer a este grupo cibercultural? ¿Qué opinas de sus rituales, entre ellos el que se menciona en este ejemplo? ¿En qué medida se ejercita el derecho a la libre expresión en este ejemplo?
Descubrimiento (práctica)
Pida a los estudiantes que realicen una búsqueda en páginas web sobre un tema que escojan de acuerdo con sus gustos y preferencias. Solicite que extracten la información y la organicen en una presentación para ser socializada con el resto de sus compañeros. Al exponer el tema escogido pida al estudiante que utilice cualquier medio visual incluso soporte electrónico como blogs o redes sociales. El trabajo de socialización de las temáticas escogidas por los estudiantes le permitirá formar grupos de trabajo de acuerdo con la afinidad en las temáticas exploradas. El agrupar a los estudiantes le permitirá enfocar la discusión sobre los DH, en los temas que son más apetecidos en sus búsquedas cotidianas. 
Como resultado de este ejemplo en este eje, se vería que los chicos consideren su ejercicio de libertad al escoger páginas de diferente tipo como musicales, de hobbies y pasatiempos, etc. Y que consecuentemente las describan de manera detallada para por último iniciar una mirada desde los DH. 
Reflexión
Después de haber logrado una identificación de grupos de trabajo alrededor de temáticas definidas y orientados por los interrogantes de apertura, realice preguntas que enlacen el primer eje con el segundo y finalmente cree un ambiente en el que los estudiantes se concienticen sobre la manera en que circulan las  representaciones sobre los DH en la web y de su papel como usuarios receptores.  El hacer este ejercicio de reflexión, puede trascender hacia la praxis que según Freire, (1989) es la denominación que permite la conjunción entre la reflexión y la acción.
Ejemplo de este eje se reflejaría en reflexiones que respondan a los siguientes interrogantes: 
¿Consideras que la información recogida tiene alguna relación con los derechos humanos y la libertad? ¿Por qué? ¿Cómo se presenta la información recogida? ¿Cuál es el rol de los actores? ¿En qué momento histórico se encuentran? ¿Cuál es el contexto mediático que lo acompaña? ¿Cuál puede ser la intencionalidad comunicativa?
El papel del maestro es el de resaltar aquellos elementos que el estudiante no identifique y dotarlo de herramientas multidisciplinares que le permitan un análisis más profundo y consciente. Por ejemplo, herramientas de tipo antropológico, sociológico, psicológico y finalmente definirlos como herramientas pedagógicas para tomar acción en el aula. Para darle cierre a este tipo de reflexiones, los maestros pueden acoger las mismas herramientas mediáticas y resaltar las funciones que contribuyen a un verdadero aprendizaje y quizá utilizar otras como blogs, redes sociales y demás con ese propósito (Arango y Vásquez, 2008). De esta manera, el conocimiento no se limita al ámbito de la recepción sino que trasciende a la transformación del individuo en pro de su autonomía con responsabilidad y poder de elección lo cual responde a una necesidad urgente para la humanidad que clama atención y respeto por los DH (Newby et al, 2006). 
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